La proteccion de datos personales
en entornos digitales: Analisis de la
sentencia 2064-14-EP/21

Resumen

Estearticuloanaliza unasentencia
de accion extraordinaria de proteccion,
qgue realizo el control de meéritos de
un caso en donde se comprobo la
vulneracion a la tutela judicial efectiva
por parte del tribunal ad quem. El
analisis se centra en el tratamiento
de los datos personales, la expectativa
razonable de privacidad y los derechos
constitucionales a la proteccion
de datos de caracter personal y la
autodeterminacion informativa, a la
honra y buen nombre, a la imagen e
intimidad; mismos derechos que la
Corte Constitucional declaré como
vulnerados dentro de una accion de
habeas data mediante la sentencia
2064-14-EP/21. Como conclusion, el
articulo destaca los criterios relevantes
gue la Corte ha sentado dentro de su
jurisprudencia en torno al manejo de
datos personales en herramientas

digitales, asi como el alcance vy la
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1. Introduccion

El 27 de enero de 2021 la Corte
Constitucional  del Ecuador (en
adelante, la CCE o la Corte) emitio la
sentencia de accion extraordinaria de
proteccion (en adelante, EP) 2064-14-
EP/21, mediante la cual reconocié una
vulneracion al segundo momento del
derecho a la tutela judicial efectiva
y al derecho al debido proceso en
la garantia de motivacion, por parte
de autoridades judiciales de una
corte provincial. Tras verificar el
cumplimiento de presupuestos para
el control de méritos!, la CCE desarrolld
un profundo analisis de los derechos
a la proteccion de datos personales, a
la imagen, a la intimidad, y a la honra
y buen nombre, todos estos alegados
dentro de una demanda de la garantia

jurisdiccional de habeas data.

Por una parte, dentro del analisis
constitucional realizado, se comprobo
el acceso a los medios de impugnacion
y una oportuna notificacion de Ia
decision del tribunal ad gquem, a pesar
de la alegacion de la parte accionante
sobre una posible vulneracion al
derecho a recurrirz Ademas, la CCE
reiterd6 qQue un pronunciamiento

desfavorable por parte de una

autoridad judicial no deviene en
una vulneracion al referido derecho
a interponer recursos®. En segundo
lugar, la Corte confirmo que la garantia
non reformatio in peius integra el
derecho al debido proceso penal, por
lo que ésta no era aplicable para el
caso en cuestion“ En tercer lugar, la
CCE evidencio que se cumplio con el
derecho al acceso a la justicia, dado
gue se admitio a tramite el recurso de
apelacion y se celebro una audiencia
donde se expusieron los argumentos
alegados, por lo que descartd una
vulneracion al primer momento de la
tutela judicial efectiva y al derecho a la

defensas.

Por otra parte, en su analisis,

la Corte  enfatizo el caracter
imperativo de la constatacion de
posibles vulneraciones a derechos
constitucionales, al momento de
argumentar y justificar una decision
emanada por un ente jurisdiccional.
La CCE advirtido que, en caso de
omitirse esta obligacion, las sentencias
emitidas por las autoridades judiciales
adolecerian de incongruencia en
la motivacion®. En vista de que la
decision impugnada no contd con
una explicacion de la pertinencia de

las normas o precedentes aplicados, la

1 En la sentencia 176-14-EP/19, la Corte manifesté que, de manera excepcional y de oficio, se podria revisar lo decidido en un proceso
originario de una garantia jurisdiccional cuando se cumplan con los cuatro presupuestos alli mencionados.

2 CCE, Sentencia No. 2064-14-EP/21, 27 de enero de 2021, parr. 30-31.

Ibid., parr. 32.

3

4 Ibid., parr. 34.
5 Ibid., parr. 41, 43.
6

Ibid., parr. 52.
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CCE corroboro la vulneracion al debido
proceso en la garantia de motivacion.
Adicionalmente, debido a la falta de
diligencia en garantizar con eficacia
los derechos constitucionales, la Corte
declard que la sentencia impugnada
incurrio en una vulneracion al segundo

momento de la tutela judicial efectiva”.

En consecuencia, la Corte efectud
un control de meéritos con la finalidad
de verificar la transgresion de derechos
constitucionales en el desarrollo
del proceso originario. El resultado
de este examen de fondo reflejo
gue las consideraciones de posibles
vulneraciones a los derechos por el
uso de datos intimos y personales
alegados por la parte accionante no
fueron descartadas en observancia
de la garantia de motivacion, pues se
desecholademandasinunaexplicacion
pertinente de las normas aplicadas al
caso concreto® Teniendo en cuenta
gue el caso no fue seleccionado para
revision, la Corte destaco la relevancia
del mismo precisando que en la
actualidad la internet y los medios
digitales forman parte de un nuevo
panorama donde la jurisprudencia
ecuatorianaen materiadederechosala
intimidad, a laimagen y al tratamiento
de la informacion personal todavia esta
por desarrollarse. Por estos motivos, la
CCE declard que el asunto materia de

la accion constitucional se ajustaba a

7 Ibid., parr. 57-59.
8 Ibid., parr. 65.
9 Ibid., parr. 67.
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los requisitos necesarios para examinar

los méritos del caso®.

Este articulo analizara la
2064-14-EP/21,

gue resolvio sobre la vulneracion

sentencia decision
de los derechos constitucionales a
la proteccion de datos de caracter
personal vy la autodeterminacion
informativa, a la honra y buen nombre,
a laimagen e intimidad, en una accion
de habeas data. Para ello, en la primera
seccion se hara un repaso sobre lo
gue implica el tratamiento de datos
de caracter personal; para después
profundizar en el sentido y alcance
del consentimiento del titular de los
datos personales. Posteriormente, se
explicara la nocion de la expectativa
razonable de privacidad. Para finalizar,
se presentaran las conclusiones

generales del analisis propuesto.

2. El tratamiento de datos personales

2064-14-EP/21

aborda con notable profundidad una

La sentencia

serie de conceptos -algunos de ellos
pastante novedosos para nuestro
medio-, relacionadosconelderechoala
proteccion de datos personales. En este
sentido, el fallo en cuestion dedica una
buena parte de su analisis a examinar
Yy precisar el alcance de las nociones
de dato personal y su tratamiento. Al

respecto, en primer lugar, se aparta



del criterio previamente sentado en
la sentencia 001-14-PJO-CCP, segun el
cual el dato solamente era relevante
para la proteccion mediante el habeas
data en la medida en que cumpliera
una funcion informativa. En tal virtud,
en el referido fallo 2064-14-EP/21
la actual conformacion de la CCE
considero que el requerimiento de que
eldatocumpla unafuncioninformativa
no se encuentra contemplado en
la Constitucion de la Republica del
Ecuador (en adelante, CRE) nien la ley,
por lo que no resulta juridicamente

exigible.

Concordantemente, la CCE, en
el fallo materia de este articulo, ratifico
el concepto de datos personales
desarrollado en la sentencia 1868-13-
EP" especificamente con relacion a su
exigibilidad jurisdiccional, en la cual se
determind que con base en la CRE vy

conforme al principio pro homine:

[D]leben ser entendidos en su forma mas
amplia, en el sentido de toda informacion
que haga referencia de forma directa o
indirecta a cualquier aspecto relativo a una
persona o sus bienes, en sus distintas esferas
o dimensiones; susceptible de ser exigida
a través de la garantia de habeas data. Asi
se advierte que basta que la informacion -
mas alla de la forma en que esté contenida-

10 CCE. Sentencia 001-14-PJO-CC, 23 de abril de 2014.
11 CCE, Sentencia 1868-13-EP/20, 8 de julio de 2020.
12 Ibid., parr. 24.

13 CADH, Registro Oficial 801, 6 de agosto de 1984.

incluya o comunique un aspecto de la
persona —objetivo o subjetivo—; o guarde
relacion con ella, en funcion de su contenido,
finalidad o resultado, para ser considerada
como ‘dato personal™.

Como se recoge en dicha
resolucion, esta definicion de dato
personal se fundamenta también
en lo dispuesto por la Convencion
Americana sobre Derechos Humanos
(en adelante, CADH)® en su art. 11.1. En
este sentido, es pertinente aludir a los
razonamientos expresados por la Corte
Interamericana de Derechos Humanos
(en adelante, Corte IDH) sobre esta
materia, que en concreto ha indicado
que, “el ambito de la privacidad se
caracteriza por quedar exento e
inmune a las invasiones o agresiones
abusivas o arbitrarias por parte de
terceros o de la autoridad publica™.

En la sentencia sub examine, se
recoge la definicion contemplada en
el Reglamento 2016/679 de la Unidn
Europea, relativo al tratamiento vy
proteccion de datos personales®.
Dicha normativa destaca el caracter
informativo del dato personal en torno
a la identificacion o identificabilidad
de wuna persona, sea que pueda
hacérselo de forma directa o indirecta

14 Corte IDH. Caso Atala Riffo y Nifias Vs. Chile. Fondo, Reparaciones y Costas. Sentencia de 24 de febrero de 2012 Serie C No. 239, parr.
161; Caso de las Masacres de Ituango Vs. Colombia. Excepcion Preliminar, Fondo, Reparaciones y Costas. Sentencia de 1de julio de 2006
Serie C No. 148, parr. 194; Caso Fontevecchia y D Amico Vs. Argentina. Fondo, Reparaciones y Costas. Sentencia de 29 de noviembre de

2011. Serie C No. 238, parr. 48.

15 Unién Europea. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento general de proteccion de datos). Diario Oficial de la Unién Europea L 119/1, 4 de mayo de 2016, art. 4.1.
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y sin distingo del medio por el que se lo
haga. Similar es la definicion ofrecida
por el Comité Juridico Interamericano
en sus estandares de proteccion de
datos personales, que igualmente se
centra en el atributo de identidad de la
informacion, anadiendo sin embargo
la nocion de razonabilidad; es asi que
considera dato personal toda aquella
informacion inherente a una persona
qgue identifica o “puede usarse de
manera razonable para identificar a
una persona en particular de forma

directa o indirecta™e.

En este sentido, cabe resaltar que
la sentencia 2064-14-EP/21 determina
gue el marco de proteccion de un dato
personal es independiente del formato
en gue se contenga, lo que incluye a
los medios digitales”. La amplitud
con que se ha decidido emprender
en la regulacion del concepto de dato
personal tiene mucho que ver con la
cada vez mas creciente posibilidad vy
riesgo de su tratamiento y vulneracion
a través de redes sociales y demas
herramientas digitales. Al respecto,
la autora especializada Nadezhda
Purtova argumenta, con base en la
normativa comunitaria europea, que

en el mundo de la inteligencia basada

en datos que esta firmemente en
camino, practicamente todo entrara
en la definicion de dato personal y, por

tanto, considerado como tal®.

Sentado el concepto de dato
personal, seguidamente la sentencia
de marras se centra en discernir
la nocion de tratamiento. En ese
sentido, la CCE reconocio que en otras
jurisdicciones se ha desarrollado con
mas detenimiento este concepto,
indicando que de todas maneras en
el ordenamiento juridico ecuatoriano
si se contempla una definicion a nivel
administrativo®. Se trata igualmente
de un marco amplio que contiene una
serie de verbos rectores no taxativa.
Asimismo, la Corte volvio a referirse a lo
recogido en el Reglamento 2016/679 de
la Union Europea, el que siguiendo la
misma tonica prevé una demarcacion
amplia de lo que se entiende por

tratamiento.

Con base en estas constataciones,
la sentencia 2064-14-EP/21 aprecia que
en efecto el concepto de tratamiento
de datos personales “comprende
un amplio espectro de actuaciones,
mismo que, lejos de cenirse a actos
taxativos, responde a una necesidad
de dar

pautas para identificar

16 Comité Juridico Interamericano. La privacidad y la proteccion de datos personales (presentado por la doctora Ana Elizabeth Villalta
Vizcarra), 2017: CJI/doc.541/17 corr.l. Recuperado de: http://www.oas.org/es/sla/cji/docs/informes_culminados_recientemente_Proteccion_

Datos_Personales_CJI-doc_541-17_corrl.pdf, p. 3.
17 CCE. Sentencia 2064-14-EP/21, 27 de enero de 2021: parr. 77.

18 Nadezhda Purtova. The law of everything. Broad concept of personal data and future of EU data protection law. Law, Innovation and

Technology, 101, p. 78.

19 Ministerio de Telecomunicaciones y de la Sociedad de la Informacién. Guia para el Tratamiento de Datos Personales en la
Administracion Publica Central. Acuerdo Ministerial 12, Registro Oficial 18,15 de agosto de 2019.
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escenarios"® que correspondan adicho
significante. Considerando la amplitud
con gue resulta actualmente necesario
concebir, tanto a la nocién de datos
personales como la de tratamiento, es
Mmuy importante el criterio sentado por
la CCE respecto a que, “le corresponde
aljuez, ala hora de resolver, determinar
Caso por caso, cuando se esta frente al
tratamiento de datos personales, a la
luz del ordenamiento juridico vigente
y de las pautas generales'” fijadas en

la sentencia en cuestion.

Eltratamientodedatospersonales
seencuentraenmarcadoen unsistema
de proteccion orientado a garantizar
los derechos fundamentales de sus
titulares. En este sentido, es pertinente
citar losenalado por Contreras Vasquez
y Trigo Kramcsak, concretamente lo

siguiente:

El tratamiento de datos personales debe
reconocer su fundamento en la proteccion y
tutela de la autodeterminacion informativa
0, como también se le conoce, en el derecho
fundamental a la proteccidon de datos
personales. A diferencia de lo que pudiere
pensarse, el derecho de autodeterminacion
informativa no es un impedimento al
tratamiento de datos personales, sino que,
juridicamente, da el sustento a dichos
tratamientos. Este derecho supone el
autocontrol y la autonomia de decision del
individuo, titular del derecho, respecto de su
informacion personal e impone un mandato

20 CCE, Sentencia 2064-14-EP/21, 27 de enero de 2021, parr. 82.

21 Ibidem.

al legislador y a todos los érganos del Estado
de proteccion de los datos personales®.

En linea con este razonamiento,
en la sentencia 2064-14-EP/21, la CCE
identifico el fundamento juridico
primordial del tratamiento de datos
personales en el art. 66.19 CRE, que
reconoce y garantiza el derecho a la
proteccion de ese tipo de datos. En
criterio de la Corte, “el Constituyente le
ha otorgado al acto de la recoleccion,
archivo, procesamiento, distribucion
o difusion de datos personales, el
caracter de tratamiento de datos'®.
Agrego la CCE en esa misma linea que
todas esas actuaciones requieren de la
autorizacion legal de la persona titular,
quien la puede revocar en cualquier
momento porgue no pierde nunca la
titularidad del derecho.

De todas maneras, la Corte
considerd que, en atencion al principio
pro homine, resulta aplicable al
ordenamiento juridico ecuatoriano la
definicion contemplada en el antes
mencionado Reglamento 2016/679
de la Union Europea, segun la cual
se debe entender como tratamiento
de datos ‘“cualquier operacion o
conjunto de operaciones realizadas
sobre datos personales o conjuntos

de datos personales”™. Por tanto,

22 Pablo Contreras Vasquez y Pablo Trigo Kramcsak. Interés legitimo y tratamiento de datos personales: Antecedentes comparados y
regulacion en Chile. Revista Chilena de Derecho y Tecnologia, 8:1 (2019), p. 71.

23 CCE, Sentencia 2064-14-EP/21,27 de enero de 2021, parr. 83.
24 |Ibidem.

25 Unidn Europea, op. cit., art. 4.2.
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de manera general el tratamiento
abarca practicamente un numero
ilimitado de operaciones que, como
se indico anteriormente, corresponde
especificar en cada caso concreto a la

autoridad judicial correspondiente.

Con tal propdsito, la CCE
establece una serie de pautas para
guiar la labor jurisdiccional a efectos
de garantizar adecuadamente el
derecho a la proteccion de datos
personales. En tal virtud, uno de los
aspectos sustanciales  dilucidados
por la Corte es el del mero acceso
como modalidad de tratamiento,
puntualizando que todavia existe
discrepancia en la doctrina sobre esta
cuestion. Asumiendo esta dificultad
para obtener una solucion aprioristica,
en la sentencia 2064-14-EP/21, la CCE
nuevamente determino que el alcance
del concepto ‘operacion sobre el dato’
“debe ser aproximado por la autoridad
judicial que examine el acceso
en el caso concreto, a la luz de las
potenciales implicaciones en el caso
especifico, en lugar de bajo un estricto
significado de la palabra ‘operacion’ o
‘sobre™#. Igualmente, la Corte aludid a
la cuestion del consentimiento, lo que
sera abordado con mas detenimiento

en la siguiente seccion de este articulo.

26 CCE. Sentencia 2064-14-EP/21, 27 de enero de 2021, parr. 86.

Retomando lo atinente al acceso,
la CCE desarrolld una serie de criterios
para delimitar el tratamiento de datos
en la esfera exclusivamente personal o
domeésticaysusefectos. Enestesentido,
la Corte reflexiond nuevamente sobre
la cuestion del acceso, para senalar
gue la determinacion casuistica de
una posible vulneracion debe atender
a criterios tanto subjetivos como
objetivos. Para ello, en la sentencia
2064-14-EP/21, se hizo referencia a lo
explicado por el autor Arye Schreiber?,
qguien en su estudio aludido a lo
sostenido por el autor Ryan Calo, en

estos términos:

Los dos componentes del dafno a la
privacidad estan relacionados de una
manera analoga. El daho objetivo a la
privacidad es la consecuencia adversa
real —el robo de identidad en si misma o la
formacién de una opinidn negativa— que
surge de la pérdida de control sobre la
informacion o su acceso sensorial. EI dano
subjetivo a la privacidad es, en general,
la percepcion de pérdida de control que
deviene en temor o incomodidad. Las dos
categorias son distintas, pero se relacionan
entre si. Son dos caras de la misma moneda:
la pérdida de control sobre la informacion
personal?®.

Teniendo en cuenta  estos
criterios doctrinales, la Corte fijo el
parametro general de que en principio
el acceso que pueda producir un dano
subjetivo u objetivo podria ameritar
una sancion legal, mientras que si no

es susceptible de producir un dano

27 Arye Schreiber. Mere access to personal data: Is it processing? International Data Privacy Law, 10: 3 (2020), pp. 269-277.

28 Ryan Calo. The Boundaries of Privacy Harm. Indiana Law Journal, 86: 3 (2011), p. 1143. Traduccién de Byron Villagémez Moncayo.
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en cualquiera de esas dimensiones
no tendria tal consecuencia®. Agrego
la CCE que al momento de efectuar
una determinacion jurisdiccional caso
por caso, la autoridad judicial debera
también considerar todos los posibles
factores relevantes, como pueden ser
el tipo de informacion de que se trate,
el contexto en el que se da el acceso, la
duracion, o el potencial abuso que se

pueda producir a raiz del acceso.

Hechas estas precisiones, la
CCE se centro especificamente en la
cuestion de la esfera exclusivamente
personal o doméstica, para lo cual
volvid a aludir al Reglamento 2016/679
de la Union Europea (art. 2) y también
a la jurisprudencia internacional. En
este sentido, la Corte especifica que
“no basta con que la actividad tenga
un caracter personal o doméstico, para
gozar de la exencion, necesariamente
debe tratarse de una actividad
exclusivamente personal o doméstica
realizada por una persona natural™.
Al respecto, la sentencia 2064-14-
EP/21 sienta un criterio sumamente
importante y determinante sobre
la materia, que tiene que ver con el
tratamiento de datos personales a
través de medios digitales e internet

en general; afirma la Corte lo siguiente:

[E]n_principio podria pensarse que el uso

29 CCE. Sentencia 2064-14-EP/21,27 de enero de 2021, parr. 92.
30 Ibidem.

31 Ibid., parr. 94.

32 Ibid., parr.97 y 99.

33 Ibid., parr. 99.

del internet no forma parte de esta esfera
domeéstica; sin embargo, es fundamental
que el juez no parta de este supuesto
inmediatamente, en razén de que el
internet, hoy en dia, es una parte esencial
de la vida de las personas, siendo un espacio
en donde interactUan de distintas maneras
(..) Por consiguiente, existen escenarios en
donde pese a que se realice un tratamiento
de datos sin consentimiento, no se verifica
una vulneracion del derecho a la proteccion
de datos de caracter personal, por cuanto
la persona ha actuado en un marco
estrictamente personal o doméstico®?.

Con base en todos los
razonamientos antes resefados, la
CCE reiteré que no se pueden brindar
solucionesaprioristicasabstractassobre
estas cuestiones, y que en definitiva
se debe analizar casuisticamente,
“ponderando los distintos factores que
componen el caso y las implicaciones
del uso, sin que exista una formula
automatica que conlleve a un udnico
resultado”3. En tal virtud, la sentencia
2064-14-EP/21 destaca que si bien
pueden existir escenarios en los que
se realice un tratamiento de datos
sin consentimiento, ello no implica
necesariamente una lesion al derecho
a la proteccion de datos personales,
por haberse verificado en un marco
estrictamente personal o domeéstico. A
fin de tener una comyprension integral
de lo resuelto por la Corte en la referida
sentencia, a continuacion, se analizara

mas detalladamente lo concerniente
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al consentimiento de la persona titular.

3. Sentido y alcance del
consentimiento para el tratamiento

de datos personales

Por regla general el tratamiento
de datos personales a nivel publico
requiere del consentimiento previo
expreso o inequivoco del titular para
gueseaeficaz,admitiendoexcepciones
como es el caso de la libertad de
expresion y el interés publico. Sobre
estos supuestos de excepcion, en el
primer caso resultaria a todas luces
evidente que una rigida proteccion
de datos sin exclusion menoscabaria
aspectos como el periodismo
de investigacion, torndndolo
practicamente imposible en vista
de que los medios de comunicacion
dnicamente podrian tratar y publicar
informaciones de orden personal solo
si dispusieran del consentimiento

expreso de los interesados.

En este mismo sentido, también
puede presentarse el escenario en
donde los medios de comunicacion
pudieran vulnerar la intimidad de los
particulares, debiendo para ello los
administradores de justicia considerar,
en primer lugar, si la informacion es de

interés publico y requiere una especial

proteccion a través de la libertad de
expresion; para ello, se encontraria un
equilibrio a través de técnicas como el
test de proporcionalidad, con sus tres
elementos conformadores: idoneidad,
necesidad y estricta proporcionalidad®.
Ante la imposibilidad de contar con
soluciones aprioristicas concluyentes,
dicho test podria ser empleado como
una herramienta argumentativa
de gran utilidad, ya que permitiria
constatar si en un caso concreto
la  negativa al tratamiento de
determinada informacion resulta o no

constitucionalmente valida.

A mas de ello, es necesario
indicar que existen determinados
datos personales que requieren
mayores cuidados para su tratamiento,
tales como datos de ninos, ninas vy
adolescentes, informacion médica, vy
datos de personas con discapacidad,
por citar algunos. Para estas
situaciones, ademas de ser protegidas
con estandares mas altos de prevision
y seguridad, previstos en general para
el Ecuador en la CRE e instrumentos
internacionales de derechos humanos
-y con la urgencia de contar con
una ley especifica sobre la materia-;
se plantea la necesidad de contar
siempre con el consentimiento de la

persona titular de la informacion, con

34 Sin perjuicio de lo manifestado, no se podria tampoco desconocer que determinadas practicas periodisticas que acuden a métodos
irregulares, como por el ejemplo el simple uso de cdmaras ocultas, bajo determinados supuestos, no estarian en principio dentro de
los presupuestos de exclusion de la obtencidn del consentimiento; precisamente por cuanto el objetivo noticioso se podria conseguir
utilizando técnicas diferentes y menos lesivas para los derechos de la personalidad en general. Ver: Vicente Navarro Marchante, El recurso
a camaras ocultas en los reportajes periodisticos: El caso Haldimann ante el TEDH. Revista Espanola de Derecho Constitucional, 105

(2015), pp. 315-345.

35 Eldesarrolloy empleo del test tripartito de proporcionalidad en materia de libertad de expresion se puede apreciar en las sentencias

de la CCE, 282-13-JP/19 y 1651-12-EP/20, entre otras.
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las excepciones indicadas, sin perjuicio
de que en ciertos casos ni siquiera
el consentimiento debidamente

prestado sea suficiente®.

En todo caso, no se puede dejar
de mencionar lo prescrito en la parte
final del art. 66.19 de la CRE, al agregar
ademas de la autorizacion del titular,
otro supuesto bajo el cual no es
verificable el consentimiento sino el
“mandato de la ley” para la recoleccion,
archivo, procesamiento, distribucion o
difusion de datos; situacion ésta que
acentua la urgencia de contar con
un cuerpo normativo que regule tal
prevision constitucional, y que a la
fecha de este articulo se encuentra
en tramite en la Asamblea Nacional
bajo el nombre de Ley Orgdnica de

Proteccion de Datos Personales?.

Vinculado a lo previamente
manifestado, cabe agregar ademas
qgue, aunque se contara con el
consentimiento del titular de |Ia
informacion en el marco de la libertad
de contratacion, esta no conlleva la
renuncia implicita al derecho a la
proteccion de los datos de caracter
personal; asi como aquellos derechos

relacionados,comoesellibredesarrollo

de la personalidad, el buen nombre, la
honray, con mas relevancia actualidad,
el derecho al olvido o derecho de

supresion.

Al momento de definir la nocion
de consentimiento, la CCE en |la
sentenciade marrasrecoge lo expuesto
por la Guia para el tratamiento de
datos personales del Ministerio de
Telecomunicaciones, concepto que
a su vez esta redactado en términos
muy similares a los del varias veces
mentado Reglamento 2016/679 de la
Union Europea. Dicha Guia sehala lo

siguiente:

Consentimiento: toda manifestacion
expresa de voluntad, libre, inequivoca,
especifica e informada, emanada por el
titular de la informacion o datos personales
gue permiten la recoleccidén y tratamiento
de los mismos®.

En todo <caso, el contenido
O caracteristicas necesarias del
consentimiento del titular de los
datos en su tratamiento es la misma:
voluntad libre, inequivoca, especifica e
informada;yquesurevocacion,acriterio
del titular, es libre y puede ocurrir en
cualguier momento. Resulta claro que
el consentimiento expreso de una

persona, autorizando una intromision

36 Enelart.20 del proyecto de Ley Orgdnica de Proteccién de Datos Personales en tramite en la Asamblea Nacional se prevé, entre otras
excepciones: resolucién o mandato motivado de autoridad publica competente (ademas de las érdenes judiciales); datos necesarios
para el cumplimiento de una obligacién legal o contractual; casos en los que medie el interés publico; tratamiento de datos personales
gue sean necesarios para el archivo de informacién que constituya patrimonio del Estado; investigacion cientifica, histérica o estadistica.

37 A mas de lo indicado, el art. 6 de la Ley del Sistema Nacional de Registro de Datos Publicos (Registro Oficial Suplemento 162, 31
de marzo de 2010) establece que: “El acceso a estos datos solo serad posible con autorizacion expresa del titular de la informacién, por

mandato de la ley o por orden judicial”.

38 Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, ép. cit., p. 5. Como dato adicional, el Proyecto de Ley Organica
de Proteccién de Datos Personales, en actual tratamiento, conceptualiza al consentimiento en los siguientes términos: “Manifestacion de
la voluntad libre, especifica, informada e inequivoca, por el que el titular de los datos personales autoriza al responsable del tratamiento

de los datos personales a tratar los mismos”.
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en su intimidad, actuaria a primera
vista como causa de exclusion de una
conducta ilicita del autor, por cuanto
el consentimiento asi manifestado
lo liberaria de tal responsabilidad; sin
embargo, tal situacion esta sujeta a
condicionamientos presentes a traves
de los limites o alcances fijados por
la CCE y que se vienen resenando en
este articulo. De lo que no cabe duda
es gue el consentimiento no puede ser
general, y habria que contarse con el

mismo en cada tratamiento de datos.

El  primer contenido de la
voluntad libre deja por fuera que el
consentimientoestéviciadoporempleo
de la fuerza, coercion o cualquier
tipo de presion que se ejerza sobre
el titular con la finalidad de alcanzar
el consentimiento®. El tratamiento vy
alcance, como no puede ser de otra
manera, supera una mera referencia
de caracter infraconstitucional civilista,
gue en lo que atane a los vicios del
consentimiento, el art. 1467 del Codigo
Civil taxativamente circunscribe al

error, fuerza y dolo.

En cuanto al contenido de
inequivocidad, esta hace relacion a
gue no debe haber ambiguedad al
momento de manifestar la voluntad;
si la claridad no esta presente vy,
por el contrario, el consentimiento

da lugar a dudas respecto a su

39 CCE, Sentencia 2064-14-EP/21, 27 de enero de 2021, parr. 104.
40 Ibid., parr.104.
41 Ibid., parr.104.
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otorgamiento, no se cumpliria con
este contenido“. La cualidad de ser el
consentimiento inequivoco no da pie
a la existencia de interpretaciones en
varios sentidos, sino a contrario sensu
expresa sin dubitaciones la orientacion
qgue libremente el otorgante de la
autorizacionlequieredaraltratamiento

a sus datos personales.

Sobre la especificidad, la CCE
explica en la sentencia sub examine

gue implica que haya:

[..] claridad en cuanto al tipo de tratamiento
que autoriza el titular y el dato personal
sobre el cual lo autoriza, asi como a los
sujetos que pueden realizar el tratamiento
sobre los datos personales. Es decir, que
la manifestacion de voluntad exprese
concretamente el o los tipos de tratamiento
que se autorizan y especificamente con
respecto a qué dato personal del titular
se estd autorizando dicho uso, asi como el
sujeto o los sujetos autorizados a realizar
dicho tratamiento a los datos personales del
titular [..]4"

Esta determinacion sobre la
especificidad obligaria a detallar los
datosy quiénes estan autorizados para
tratarlos, por lo que en su ausencia
se podria pensar que pese a tener un
otorgamiento general y amplio y no
en detalle, se incumpliria con esta

circunstancia necesaria.

Finalmente, segun lo resuelto por
la Corte se requiere también que la

voluntadseainformada,loquesignifica



“conocer a detalle el uso que se va a dar
al dato personal, ademas de conocer
la finalidad que persigue el tercero
mediante ese uso"# La CCE considera
que al consentimiento informado debe
prestarsele el mayor detenimiento al
momento de analizarlo, asumiendo
el rol de presupuesto necesario de
los contenidos antes mencionados.
De alli se desprende a todas luces
qgue, en un inicio, solo mediante el
consentimiento informado del titular
sus datos personales pueden ser
recolectados, procesadosydistribuidos;
protegiéndose a su vez como correlato
laplenalibertad dedecisionsisecuenta
con tal informacidon para otorgar dicha

autorizacion.

En cuanto a los limites o alcances
deltratamientodelosdatos personales,
estosvienen definidos por los derechos
fundamentales en sus caracteristicas
de irrenunciabilidad e inalienabilidad,
aplicables en este caso concreto
a la intimidad personal y familiar,
honor, buen nombre, y voz e imagen.
Estas determinaciones conducen a
que -en el marco de la proteccion
constitucional, en especial- unjuez que
conozca de garantias jurisdiccionales a
través del habeas data, deba recurrir
necesariamenteasututelayreparacion
integral, independientemente de que
la persona que trato el dato personal
cuente con el consentimiento del
titular de la informacion. Sobre este

42 |bid., parr.105.
43 Ibid., parr. 143.

punto, la CCE en la sentencia 2064-14-
EP/21, precisa lo siguiente:

Asi, en aras de garantizar los derechos
constitucionales de las personas, el
rol del juez dentro de estos escenarios
presupone que, aun cuando verifique que
ha mediado una autorizacidn por parte
del titular atinente al tratamiento de sus
datos, efectle el analisis correspondiente
en cuanto al alcance del consentimiento
supuestamente otorgado; de que el mismo
esté completo en los términos establecidos
en la Seccion 51.4 de la presente sentencia;
y, del caracter mutable del libre desarrollo
de la personalidad y sus implicaciones en
el caso concreto. Si el juez no cumple con
dicho rol, en el fondo, se estaria avalando
que no proceda el habeas data, a pesar de
gue exista una vulneracion de los derechos
constitucionales del titular de los datos
personales, por el simple hecho de que
existe autorizacion de este Ultimo respecto
al tratamiento®.

Deloexpuestoenesteapartadose
deduce que, aun cuando el titular de |la
informacion haya dado su autorizacion
cumpliendocontodosycadaunodelos
parametros o condicionamientos para
que se configure el consentimiento
previo, libre, especifico, informado
e inequivoco, no es suficiente para
qgue se perfeccione el tratamiento de
datos por parte de un tercero si éste
conlleva la vulneracion de derechos
constitucionales. Asi también en los
casos de exclusion del consentimiento,
O cuando éste no es necesario, ello no
constituye obice para que se presuma
untratamientodedatosindiscriminado

v libre por parte de un tercero; siendo

m

IUS Constitutionale



necesario en determinados casos,
como se ha indicado lineas arriba -por
ejemplo, para garantizar la libertad
de expresion-, utilizar técnicas como
el test de proporcionalidad, a fin de
gue no exista vulneracion a derechos
constitucionales.

4. Reflexiones sobre la expectativa
razonable de la privacidad

“‘Quiza lo mas sorprendente del
derecho a la privacidad es que nadie
tiene una idea clara de lo que es™“ De
estamanera,lafildsofaestadounidense
Judith Jarvis Thomson se pronuncio
respecto a la complejidad de lo que
abarca la privacidad reconocida como
derecho.Definiralaprivacidadtambién
hasido motivo de controversiay debate
en otros campos de estudio, pues su
sentido y alcance no son absolutos.
Sin embargo, un punto de partida
comun y referencial para entender
a la privacidad como dimension
fundamental del constitucionalismo
liberal, ha sido la delimitacion de
una esfera que involucra el ambito
domestico de un individuo, el espacio
donde este es libre de seguir ideas,
proyectosy relaciones sin injerencia de
los poderes publicos. Se debe resaltar
gue la necesidad del reconocimiento
de la vida privada se desarrollo debido

a la lucha por la libertad individual,

teniendo como tradicional amenaza
a los abusos de los gobernantes y el

poder publico*.

Ahora bien, la nocidn de
expectativa razonable de privacidad
surgio en la década de los anos sesenta
del siglo XX como construccion
jurisprudencial de la Corte Suprema
de los Estados Unidos de América.
Es asi que en el caso Estados Unidos
vs. Katz se concluyd que las personas
mantienen aspectos de su vida que
no son compartidos en el ambito
O espacio publico y que, dentro de
una sociedad libre y democratica,
tienen espacios donde los socializan
con una expectativa de privacidad
reconocida como razonable frente
a posibles injerencias de terceros,
incluyendo al Estado®. Aun cuando el
problema fundamental de este caso
no era la preservacion del derecho a la
privacidad, lacitada decisiondela Corte
Suprema de extender el contenido de
la Cuarta Enmienda constitucional
a la incautacion de cosas tangibles
e intangibles fue, sin duda alguna,
un hito para el reconocimiento vy la

proteccion del derecho a la privacidad.

En la actualidad, el marco
de proteccion a la vida privada
esta consagrado en el derecho

internacional, y tiene sus bases en la

44 Judith Jarvis Thomson. The Right to Privacy. Philosophy & Public Affairs, 4. (1975), pp. 295-314. Traduccién de Valeria Garrido Salas.

45 Manuel Toscano. Sobre el concepto de privacidad: la relaciéon entre privacidad e intimidad. ISEGORIA Revista de Filosofia Moral y

Politica, 57: (2017), pp. 533-552.

46 Oscar Julidan Guerrero Peralta. La expectativa razonable de intimidad y el derecho fundamental a la intimidad en el proceso penal.

Derecho Penal y Criminologia, 92: (2011), pp. 55-84.
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proteccion de la honra y dignidad de
los individuos. En este sentido, el art. 11

de la CADH dispone lo siguiente:

Toda persona tiene derecho al respeto de su
honra y al reconocimiento de su dignidad..
Nadie puede ser objeto de injerencias
arbitrarias o abusivas en su vida privada,
en la de su familia, en su domicilio o en su
correspondencia, ni de ataques ilegales a
su honra o reputacion.. Toda persona tiene
derecho a la proteccion de la ley contra esas
injerencias o esos ataques®.

En esta misma linea y como
se indicd anteriormente, la CRE
reconoce y garantiza el derecho a
la intimidad personal y familiar<.
Inclusive, la jurisprudencia de la CCE
ha determinado como obligacion del
Estado el abstenerse de injerir en el
derecho a la vida privada y familiar#.

En contraste, existen
pronunciamientos en jurisprudencia
comparada que limitan el derecho
a la vida privada. Por ejemplo, la
Corte Constitucional de lItalia, en un
fallo de 1963, senald que “la esfera de
privacidad debe ser respetada dentro
de los Iimites que consienta la tutela
de los intereses de la colectividad
en el campo de la seguridad, de la
economia y de las finanzas publicas"®

Igualmente, la Corte Suprema de

47 CADH. Registro Oficial 801, 6 de agosto de 1984.

48 CRE, Registro Oficial 449, 20 de octubre de 2008, art. 66.20.

49 CCE, Sentencia 11-18-CN/19, 12 de junio de 2019.

Justicia de la Nacion de Argentina,
en el caso Ponzetti de Balbin de 1984,

establecio lo siguiente:

[..] nadie puede inmiscuirse en la vida
privada de una persona ni violar areas de
su actividad no destinadas a ser difundidas,
sin su consentimiento o el de sus familiares
autorizados para ello y solo por ley podra
justificarse la intromision, y siempre que
medie un interés superior en resguardo
de la libertad de los otros, la defensa de
la sociedad, las buenas costumbres o la
persecucion de un crimen [..]°

De otra parte, la jurisprudencia
de la Corte IDH hace referencia a los
[Imites de la privacidad, sefalando
especificamente lo siguiente:

El derecho a la vida privada no es un
derecho absoluto y, por lo tanto, puede ser
restringido por los Estados siempre que las
injerencias no sean abusivas o arbitrarias;
por ello, las mismas deben estar previstas
en ley, perseguir un fin legitimo y cumplir
con los requisitos de idoneidad, necesidad
y proporcionalidad, es decir, deben ser
necesarias en una sociedad democratica®.

Dicho lo anterior, es claro que el
derechoalavidaprivadaylaexpectativa
razonable de privacidad tienen como
barrera de regulacion una afectacion,
tanto a derechos de terceros como a la
moral publica que permite una normal
convivencia colectiva dentro de una

sociedad democratica.

50 Corte Costituzionale della Repubbilica italiana. Sentenza No.121/1963, 13 julio de 1963. Citada por Mauricio Maldonado Mufoz. La
intangibilidad de las acciones privadas de las personas. lus Humani, 4: (2014-2015), p.25.

51 Corte Suprema de la Nacion Argentina. Ponzetti de Balnbin, Indalia c/Editorial Atldntida S.A. 11 diciembre de 1984.

52 Corte IDH. Caso Tristan Donoso Vis. Panamad. Excepcion Preliminar, Fondo, Reparaciones y Costas. Sentencia de 27 de enero de 2009.

Serie C No. 193, parr. 56.
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De esta forma, se destaca que,
si bien la privacidad es una esfera
protegida de las personas, esto no
impide una posible intromision en la
misma. La ley puede reconocer una
injerencia estatal a la vida privada
cuando persiga un fin legitimo,
dependiendodelcontextoylosfactores
especificos del caso®. No obstante, es
importante sefalar que de existir una
violacion a la privacidad que afecte a
las nociones de dignidad humana,
honorabilidad,
informativa o el libre desarrollo de

autodeterminacion

la personalidad de un individuo,
primara el interés general superior de
salvaguardar los derechos de libertad
del individuo, pues son inherentes al

ser humanos,

5. Conclusiones

La reciente sentencia 2064-14-
EP/21 constituye un parteaguas en
la jurisprudencia constitucional del
Ecuador, ya que ha dejado sentada
una serie de criterios de particular
relevancia y actualidad en torno a
la proteccion de datos personales
en general, y en el ambito de las
herramientas digitales y redes
sociales en particular. El analisis de |la
sentencia efectuado en el presente
articulo ha permitido identificar y
destacar los principales aspectos
discernidos y resueltos por la Corte,
especificamente en lo concerniente
a la nocion de tratamiento de datos

53 Supra 2.

54 Mauricio Maldonado Mufoz, ép. cit.
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personales, incluyendo cuestiones
tales como el acceso, los contornos
de la esfera domeéstica e intima, el
consentimiento de la persona titular,
asi como la expectativa razonable de
privacidad.

Del contenido de la sentencia
lo mas destacable son los diversos
parametros fijados por la CCE
para la adecuada resolucion de
casos concretos de  acciones
constitucionales por parte de las
autoridades judiciales. Tratandose
de cuestiones a las que por su propia
naturaleza no se les puede brindar
soluciones aprioristicas y albstractas,
la Corte advierte en reiteradas
ocasiones que corresponde discernir
los alcances y limites al acceso vy
tratamiento de datos personales
de manera casuistica. Sin embargo,
estas determinaciones practicas
deben atender a estandares vy
criterios  juridicos  debidamente
fundamentados en la Constitucion y
los instrumentos internacionales de
derechos humanos. Precisamente,
esa es la principal contribucion del
fallo de marras: ser una gufa integral,
vinculantey exigible sobre la materia.
En un entorno de enormes desafios
y riesgos para el usoy transmision de
datos personales como es la internet,
la sentencia 2064-14-EP/21 es una
referencia jurisprudencial obligada
para académicos y profesionales del
derecho
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